Universidad de Jaén

Secretaria General

APLICACION DE LA INSTRUCCION TECNICA SOBRE POLITICA DE FIRMA, SELLOS ELECTRONICOS Y
CERTIFICADOS DIGITALES DE LA UNIVERSIDAD DE JAEN

En relacién al desarrollo de los articulos 17 y 18 del Reglamento de Administracion Electrénica
de la Universidad de Jaén, de fecha 29 de noviembre de 2022, se recibe en Secretaria General
propuesta procedente del Servicio de Informacion, Registro y Administracion Electrénica
descriptiva, de forma estructura, del procedimiento técnico para el desarrollo de los preceptos
indicados.

Tras los VV2 BB? tanto del Vicerrectorado de Estrategia y Universidad Digital como del
Vicerrectorado de Formaciéon Permanente, Tecnologias Educativas e Innovacién Docente, asi
como del andlisis y depuracién del contenido en la Comision de Administracion Electrénicay su
posterior revision por Secretaria General, PROCEDE

SU APLICACION a partir del dia siguiente a la fecha mas abajo indicada

En Jaén a 6 de noviembre de 2023

Maria José Carazo Liébana
Secretaria General
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Universidad de Jaén

Secretaria General

INSTRUCCION TECNICA SOBRE POLITICA DE FIRMA, SELLOS ELECTRONICOS Y
CERTIFICADOS DIGITALES DE LA UNIVERSIDAD DE JAEN

De 6 de noviembre de 2023

I. Objeto, ambito de aplicacidon, el Gestor de la Politica de Firma y Sellos Electrénicos y
Certificados Digitales de la Universidad de Jaén

1. Objeto

2. Adhesion a la Politica de Firma Electrénica y de Certificados de la Administracion General
del Estado

3. Ambito de aplicacién

4. ldentificacién y funciones del Gestor de la Politica de Firma y Sellos Electrénicos y
Certificados Digitales

1. Identificacién y firma electrdnica en la Universidad de Jaén

5. Identificacion electrdnica de la Universidad de Jaén

6. Identificacién de la Sede Electrénica de la Universidad de Jaén

7. Medios de identificacién y firma admitidos por la Universidad de Jaén
8. Certificados de persona fisica

9. Certificados de empleado publico

10. Certificado de sello electrénico de érgano

11. Certificado de representante de la Universidad de Jaén

12. Clave concertada de la Universidad de Jaén (usuario y contrasena)

11l. La firma electrénica en la Universidad de Jaén
13. Formatos de firma electrénica admitidos
14. Firma de documentos de la Universidad de Jaén

IV. Los sellos electrénicos de tiempo en la Universidad de Jaén
15. Criterios técnicos de sellado electrénico de tiempo
16. Sellos de tiempo
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V. Archivo y custodia de los documentos electrénicos
17. Condiciones para salvaguardar la validez, archivo y custodia de las firmas

VI. Entrada en vigor y actualizaciones
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Universidad de Jaén

Secretaria General

La presente Politica de Firma y Sellos Electrénicos y Certificados Digitales de la Universidad
de Jaén se aprueba con el objetivo esencial de cumplir con las obligaciones técnicas y legales
de la administracidn electrénica en este ambito, mediante la adaptacidn al escenario de
tramitacion electrdnica de los principios y criterios juridicos que establecen la Ley 39/2015,
de 1 de octubre, de Procedimiento Administrativo Comun de las Administraciones Publicas,
y la Ley 40/2015, de Régimen Juridico del Sector Publico, entre otras, asi como el resto de
normativa de desarrollo.

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, establece que en el entorno actual, la tramitacién electrénica no
puede ser todavia una forma especial de gestion de los procedimientos sino que debe
constituir la actuacion habitual de las Administraciones, resaltando la necesidad de integrar
y sistematizar la regulacion en esta materia asi como de profundizar en la agilizacién de los
procedimientos con un pleno funcionamiento electrénico.

Paralelamente, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
recoge y adapta las disposiciones reguladas por la Ley 11/2007, de 22 de junio, en lo relativo
al funcionamiento electrénico del sector publico, estableciendo en su articulo 3.2 la
obligacién de las Administraciones de relacionarse entre si por medios electrénicos. Regula,
ademas, en su articulo 40, el uso del sello electronico basado en un certificado electréonico
reconocido o cualificado como el sistema de identificacidon de las Administraciones Publicas.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracidn Electrénica, define la politica de firma
electrénica como el «Conjunto de normas de seguridad, de organizacion, técnicas y legales
para determinar como se generan, verifican y gestionan firmas electronicas, incluyendo las
caracteristicas exigibles a los certificados de firma». Asimismo, el articulo 18.2 de este Real
Decreto establece que «Las Administraciones publicas aprobardn y publicardn su politica de
firma electrénica y de certificados partiendo de la norma técnica establecida a tal efecto en
la disposicion adicional primera, que podrdn convivir junto con otras politicas particulares
para una transaccion determinada en un contexto concreto».

En desarrollo de dicha norma, con fecha 30 de mayo de 2012, la Comisidn Permanente del
Consejo Superior de Administracién Electrénica aprobd la versién 1.9 de la politica de firma
electrénica y de certificados de la Administracion General del Estado. Posteriormente, el
BOE num. 299, de 13 de diciembre, recogid la Resolucién de 29 de noviembre de 2012, de la
Secretaria de Estado de Administraciones Publicas, por la que se publica el Acuerdo de
aprobacién de la Politica de Firma Electrdnica y de Certificados de la Administracion General
del Estado y se anuncia su publicacidn en la sede correspondiente.
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Universidad de Jaén

Secretaria General

La Resolucion de 27 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Politica de Firmay
Sello Electrénicos y de Certificados de la Administracion, en su seccidn 1.5 sobre interaccién
con otras politicas, establece que «Las Administraciones Publicas se acogerdn
preferentemente a la Politica Marco de Firma Electronica basada en Certificados» y «Cada
organizacion valorard la necesidad y conveniencia de desarrollar una politica propia frente a
la posibilidad de utilizar una politica marco existente»

Una vez examinada la politica de firma electrdnica y de certificados de la Administracion
General del Estado, se considera que es coherente con el desarrollo de la administracion
electrénica de la Universidad de Jaén y plenamente asumible en cuanto a sus aspectos
técnicos, por lo que se propone su adopcidn, dando un paso en firme hacia la
interoperabilidad entre administraciones publicas y aportando seguridad juridica a los
interesados.

No obstante, también es necesario tomar en consideracién que un volumen considerable de
las relaciones de la Universidad de Jaén con los interesados en procedimientos
administrativos tiene lugar con miembros de la propia comunidad universitaria. Esto exige
que la politica de firma integre previsiones en desarrollo de las establecidas en los articulos
38 y 40 a 45 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico,
particularmente en lo que se refiere a la precisién de los sistemas de identificacién y firma a
utilizar por los empleados publicos de la Universidad, y por otra parte, modular la
clasificacion de los niveles de seguridad de los procedimientos, y de la correspondiente
exigibilidad de métodos de identificacion y firma mds o menos rigidos.

Por todo ello, de acuerdo con el Reglamento de Administracién Electrénica de la
Universidad de Jaén, aprobado en Consejo de Gobierno de fecha 24 de noviembre de 2022
(BOJA num. 233, de 5 de diciembre de 2022), que establece que la Universidad es
responsable de la definicién de una politica de firma que establezca los criterios generales
para la admision de los sistemas de identificacidn y firma por medios electrdnicos, tanto de
la ciudadania como del personal al servicio de la Universidad.

En vista de todo lo anterior, se aprueba la presente Politica de Firma y Sellos Electrénicos y
Certificados Digitales de la Universidad de Jaén, en los siguientes términos.

Edificio B1 - Rectorado

Campus de las Lagunillas, s/n. 23071-Jaén (Espafia)

TIf: 434 953 212272 | Fax: +34 953 212320

secgen@ujaen.es | http://www.ujaen.es/serv/secgen
CSV : GENL1613-0532-4fce-73ed-29¢cd-8724-cc00-b3b1
Web : https://valida.ujaen.es

FIRMANTE(1) : MARIA JOSE CARAZO LIEBANA | FECHA : 06/11/2023 12:33 | Sin accion especifica | Sello de Tiempo: 06/11/2023 12:33

0
D,




0
Q
c
9]

8
3
[}

k=l

®

2

=
7]
Q
£

e
c

he]
(]
o
9]

=
kS
Q

]
f

2
>

2
"

<
c
)
]
=]
fe
9]
€
)
o
<]

S
Q
o]
7]
9]
)

o

o
I}

S
=
>
Q
]

£

<
=
]

L2

=
=
9]
>
)

o
@
>S5

o

—

a

™

2

o

S
[S]
?

<

N

~

@

o
O

)

N

o
o]

™

Uy
o)
o

L

I

N

™

0

Q

™

B

o

o

P

]

o
c

he]
(3]
5]

L2

=
=
)

>
)

o
o
e
>
>
@
12}
o

2

ksl

Q

O

Universidad de Jaén

Secretaria General

I. Objeto, ambito de aplicacidn, el Gestor de la Politica de Firma y Sellos Electrénicos y
Certificados Digitales de la Universidad de Jaén

1. Objeto

1.1. El objeto de la presente Politica de Firma y Sellos Electrénicos y Certificados Digitales de
la Universidad de Jaén es establecer y aprobar, en su @mbito competencial, las condiciones
generales aplicables a la identificacion y firma electrénica para su validacién y su uso en la
relacion electrénica de la Universidad de Jaén con la ciudadania, entre los drganos de
gobierno universitarios y unidades administrativas de la misma y con otras Administraciones
Publicas.

1.2. Se establece, por tanto, el conjunto de criterios comunes asumidos por la Universidad
de Jaén en relacidn con la autenticacion y el reconocimiento mutuo de firmas electrdnicas
basadas en certificados, ademas de la clave concertada corporativa de la citada Universidad.

2. Adhesiodn a la politica de Firma Electrénica y de Certificados de la Administraciéon General
del Estado

2.1. La Universidad de Jaén adopta como propia la Politica de Firma Electrénica y de
Certificados de la Administracién General del Estado, aprobada por Resolucién de 29 de
noviembre de 2012, de la Secretaria de Estado de Administraciones Publicas y publicada en
el BOE nim. 299, de 13 de diciembre de 2012, como Politica de Firma y Sello electrénicos y
de Certificados de la Universidad de Jaén, sin perjuicio de las peculiaridades establecidas en
este documento, asi como sus posteriores y eventuales modificaciones y actualizaciones.

2.2. La presente politica de firma y sello electrénicos sera valida mientras no sea sustituida o
derogada por una politica posterior. Aquellos aspectos que puedan ser actualizables
automdticamente seran incluidos en anexos incorporados al presente documento y
actualizados, previa instruccion técnica del érgano con competencias en administracién
electrodnica, sin necesidad de que sea sustituida por una nueva version.

Edificio B1 - Rectorado

Campus de las Lagunillas, s/n. 23071-Jaén (Espafia)

TIf: 434 953 212272 | Fax: +34 953 212320

secgen@ujaen.es | http://www.ujaen.es/serv/secgen
CSV : GENL1613-0532-4fce-73ed-29¢cd-8724-cc00-b3b1
Web : https://valida.ujaen.es

FIRMANTE(1) : MARIA JOSE CARAZO LIEBANA | FECHA : 06/11/2023 12:33 | Sin accion especifica | Sello de Tiempo: 06/11/2023 12:33

0
D,




0
Q
c
9]

8
3
[}

k=l

®

2

=
7]
Q
£

e
c

he]
(]
o
9]

=
kS
Q

]
f

2
>

2
"

<
c
)
]
=]
fe
9]
€
)
o
<]

S
Q
o]
7]
9]
)

o

o
I}

S
=
>
Q
]

£

<
=
]

L2

=
=
9]
>
)

o
@
>S5

o

—

a

™

2

o

S
[S]
?

<

N

~

@

o
O

)

N

o
o]

™

Uy
o)
o

L

I

N

™

0

Q

™

B

o

o

P

]

o
c

he]
(3]
5]

L2

=
=
)

>
)

o
o
e
>
>
@
12}
o

2

ksl

Q

O

Universidad de Jaén

Secretaria General

3. Ambito de aplicacién

3.1. La Politica de Firma y Sellos Electrénicos y de Certificados de la Universidad de Jaén sera
de aplicacion, en el ambito competencial de la Universidad de Jaén, a los supuestos
siguientes:

a) Las relaciones electrdnicas entre la Universidad de Jaén y la ciudadania (miembros o no
de la Comunidad Universitaria) y proveedores, en todos los servicios y procedimientos
puestos a su disposicion.

b) Las relaciones electrénicas entre los distintos drganos de gobierno, unidades
administrativas y personal de la Universidad de Jaén.

c) Las relaciones electrénicas de la Universidad de Jaén con el resto de Administraciones
Publicas y demds entidades publicas y privadas.

4. ldentificacién y funciones del drgano Gestor de la Politica de Firma y Sellos Electrénicos y
Certificados Digitales

4.1. Se procede a designar a la persona titular de la Secretaria General de la Universidad de
Jaén como drgano gestor de la Politica de Firma y Sellos Electrénicos y Certificados Digitales
de la Universidad de Jaén, con la siguiente identificacion:

Gestor de la Politica: Secretaria General de la Universidad de Jaén

Direccién de contacto: Edificio Rectorado-B1, Campus de Las Lagunillas, s/n, Universidad de
Jaén (secgen@ujaen.es)

Identificador de gestor!: U05000008

4.2. Corresponden por tanto a la persona titular de la Secretaria General de la Universidad
de Jaén, como o6rgano gestor de la Politica de Firma y Sellos Electrdnicos y Certificados
Digitales de la Universidad de Jaén, sin perjuicio de aquellas otras que se puedan
determinar, las siguientes atribuciones:

a) Adoptar las medidas y dictar las instrucciones necesarias para el desarrollo, ejecucién y
aplicacion de la Politica de Firma y Sello electrénicos y de Certificados de la Universidad de
Jaén.

1 codigo extraido del Directorio Comtin de Unidades Organicas y Oficinas (DIR3).
Edificio B1 - Rectorado
Campus de las Lagunillas, s/n. 23071-Jaén (Espafia)
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Universidad de Jaén

Secretaria General

b) Aprobar las medidas que procedan para el adecuado mantenimiento, actualizacién y
publicacién electrénica de los criterios de autenticacion y firma en el ambito competencial
de la Universidad de Jaén.

c) Aprobar la entidad proveedora de servicios de expedicidn, revocacién, renovacion y
mantenimiento de los certificados electrénicos emitidos, en su caso.

Il. Identificacién y firma electrdnica en la Universidad de Jaén

5. Identificacion electrénica de la Universidad de Jaén

5.1. La Universidad de Jaén se identificara con un Sello de érgano, basado en certificado
electrénico reconocido o cualificado.

6. Identificacion de la Sede Electrénica de la Universidad de Jaén

6.1. La Sede Electrénica de la Universidad de Jaén (https://sede.ujaen.es) identifica a la
Universidad de Jaén en su relacion mediante medios electrénicos, con la ciudadania y otras
administraciones.

6.2. La Sede Electrdnica se identificarda mediante un certificado cualificado de sitio web,
expedido por quien pueda prestar un servicio de confianza y esté incluido en la lista
publicada por la Administracion General del Estado.

7. Medios de identificacion y firma admitidos por la Universidad de Jaén

7.1. La Universidad de Jaén admitira el uso de los siguientes medios de identificacién y firma
electrdnicos:

a) Sistemas basados en certificados electrénicos reconocidos o cualificados de firma o sello
electrdnicos, segun lo establecido en la normativa estatal aplicable. La Universidad de Jaén,
a través de la correspondiente entidad proveedora de servicios de certificacién, emitira
certificados electrdnicos, de acuerdo a los usos especificos para los que se emitan en cada
caso.
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Universidad de Jaén
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b) Plataforma comun del Sector Publico Administrativo Estatal para la identificacidn,
autenticacion y firma electrénica mediante el uso de claves concertadas.

c) El sistema de claves concertadas propio de la Universidad de Jaén, para aquellos
procedimientos que asi lo establezcan.

7.2. Para formular solicitudes, presentar declaraciones responsables, interponer recursos,
desistir de acciones o renunciar a derechos, serda necesaria la firma con certificados
electrénicos cualificados o cualquier otro sistema que permita acreditar la expresién de la
voluntad y consentimiento de la persona interesada, el no repudio, asi como la integridad
de los datos y documentos firmados y del justificante de firma.

7.3. Los usos y aplicaciones de cada tipo de certificado se determinardan en los
procedimientos electrénicos que habilite la Universidad de Jaén y que deberan estar
incorporados previamente al Catdlogo de Procedimientos y Servicios de la Universidad de
Jaén. Estos procedimientos podran clasificarse en varios niveles de seguridad, en cuya virtud
se determinaran los métodos de identificacion y firma.

8. Certificados de persona fisica

8.1. Para facilitar la obtencidn y uso del certificado digital de persona fisica, la Universidad
de Jaén publicara en su Sede Electrdénica toda la informacién necesaria al respecto, con el
objeto de que sea de ayuda al ciudadano en la tramitacion de aquélla.

8.2. A estos efectos, la Universidad de Jaén facilitara la acreditacion mediante presencia
fisica en sus Oficinas de asistencia en materia de registro.

9. Certificados de empleado publico

9.1. La Universidad de Jaén podra emitir certificados de empleado publico para su personal
empleado, donde se haga constar su vinculacién con la institucion, siempre que estén en
condicion de activo y que ejerzan sus funciones en la Universidad de Jaén. Solo se permitird
el uso del certificado de empleado publico para la firma de documentos que estén
relacionados con las funciones y competencias del puesto o cargo que se ocupa.

9.2. La firma de empleado publico acreditara la identidad del titular, su vinculacidn con la
Universidad de Jaén, la ocupacion de un puesto o cargo, en su caso, y tendrd plenos efectos
en el procedimiento de que se trate. Las solicitudes de certificado de empleado publico
Edificio B1 - Rectorado
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deberdn incluir el nombre y cargo del titular al que se asigna el certificado, motivos de la
peticiébn y uso previsto, y se gestionaran a través del servicio administrativo con
competencias en materia de administracién electrdnica, que serd el encargado de recibir la
solicitud y coordinar la tramitacidn con la persona o empresa proveedora del certificado, asi
como del registro de los certificados de empleado publico que gestione.

9.3. La Universidad de Jaén podrd asimismo emitir el certificado de empleado publico a
aquellos cargos y puestos que emitan resoluciones o acuerdos que tengan eficacia fuera de
la misma o que supongan capacidad especifica de firma o representacidon en nombre de la
universidad.

9.4. Quien sea titular del certificado de empleado publico serd responsable exclusivo de
aplicar las medidas de seguridad necesarias para garantizar la confidencialidad, custodia y
uso de las claves personales de firma, sin que pueda comunicar, ceder o autorizar a un
tercero su uso.

9.5. La entrega del certificado de empleado publico emitido supone, ademas de las
obligaciones contraidas al aceptar los términos y condiciones de uso al realizar la solicitud
con la entidad prestadora de servicio cualificado, las siguientes obligaciones por parte de su
titular:

a) Realizar un uso adecuado del Certificado en base a las competencias y facultades
atribuidas por el cargo, puesto de trabajo o empleo como Personal al servicio de la
Universidad de Jaén.

b) Advertir y comunicar a la Secretaria General de la Universidad de Jaén de cualquier error
en los datos almacenados y no utilizar el Certificado cuando alguno de los datos referidos al
cargo, puesto de trabajo, empleo o cualquier otro sea inexacto o incorrecto o no refleje o
caracterice su relacion, con la Universidad de Jaén

c) No comunicar las claves a terceras personas.
d) Solicitar la renovacion de los certificados antes de que expire su periodo de validez.

e) Solicitar la revocacion del certificado y comunicar al Responsable de Operaciones de
Registro, cualquiera de los hechos determinantes especificados por el proveedor o
proveedora de servicios de certificacion en la revocacion y/o sustitucion de los certificados
emitidos.
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10. Certificado de sello electrénico de érgano

10.1. Se podran crear sellos electrénicos de drganos de la Universidad de Jaén para las
actuaciones administrativas automatizadas y firma de documentos que se precise en el
ambito de sus competencias, o para superponer a documentos firmados, a fin de garantizar
la interoperabilidad y asegurar la integridad, inalterabilidad y el no repudio de los mismos.
Los certificados de sello electréonico de drgano se utilizaran exclusivamente para la actuaciéon
administrativa automatizada de la Universidad de Jaén definida en la normativa vigente.
Cuando la actuacidn administrativa se realice de forma automatizada se podran utilizar los
siguientes sistemas de firma electrénica:

a) Sello electrénico de la Universidad o del érgano administrativo que tenga atribuida la
competencia para llevarla a cabo.

b) Cddigo seguro de verificacion vinculado a la Universidad o al érgano administrativo
correspondiente, que permita su verificacion mediante el acceso a la Sede Electrénica.

10.2. El sello electrénico para tramitacion administrativa automatizada no incorporara
referencia alguna a personas fisicas.

10.3. La creacion de sellos electrdnicos o el uso de un cédigo seguro de verificacidn para la
tramitacion administrativa automatizada se estableceran mediante instruccién técnica de la
Secretaria General de la Universidad.

10.4. Mediante instruccidn técnica de la Secretaria General se regularan los procedimientos
y actuaciones susceptibles de automatizacidn, las caracteristicas técnicas generales del
sistema de firma y certificado, asi como el servicio de validacién para la verificacién del
certificado.

10.5. Correspondera al servicio administrativo con competencias en materia de
administracion electrénica, la gestién, registro y control de los certificados de sello de
drgano que se establezcan.

11. Certificado de representante de la Universidad de Jaén

11.1. Para las actuaciones que requieran capacidad legal de actuar en nombre de la
Universidad de Jaén, con poder bastante para ello, se utilizara el certificado de

representante de la misma.
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11.2. Mediante resolucidn rectoral individualizada, se autorizard el uso de este tipo de
certificados, haciendo referencia al dmbito de actuacién permitido.

11.3. Los certificados de representante de la Universidad de Jaén serdn revocados al cesar
en sus funciones en la Universidad o al cesar su vinculo con ella.

11.4. Correspondera al servicio administrativo con competencias en materia de
administracion electrdnica la gestion, registro y control de los certificados de representante
que se emitan.

12. Clave concertada de la Universidad de Jaén (usuario y contrasefia).

12.1. La Universidad de Jaén creara claves concertadas (usuario y contrasefia) que faciliten
la relacidn electrdnica de la persona interesada con la Universidad, sin perjuicio de otros
sistemas de identificacion y firma que por el nivel de seguridad del procedimiento o servicio
se requieran. Las condiciones para su creacidn, gestidon y revocacion seran establecidas y
reguladas por la Universidad de Jaén.

11l. La firma electrénica en la Universidad de Jaén

13. Formatos de firma electrénica admitidos

13.1. La Universidad de Jaén emplearad los formatos admitidos en la politica de firma
electrdnica y de certificados de la Administracion General del Estado, segln los siguientes
criterios:

a) El uso de la firma electrénica con formatos XAdES o PAdES, en funcidén de los
requerimientos funcionales para todos los documentos generados por actuaciones
administrativas automatizadas y para todos los documentos generados por el personal de la
administracion, salvo restricciones de formato o por la utilizacion de otros estandares de
interoperabilidad ya establecidos.

b) El uso preferente del formato PDF con firma electrénica PAdES para todas las copias de
documentos que tengan como destinatarios a la ciudadania u otras Administraciones
Publicas, salvo restricciones de formato o por la utilizacién de otros estandares de
interoperabilidad ya establecidos.
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c) El uso del formato CAdES solo en aquellos supuestos en los que aspectos relacionados con
el volumen de los ficheros o el rendimiento de los sistemas que los gestionan desaconsejen
el uso de los formatos PAdES y XAdES.

d) En el caso de firma no criptografica se admitira su realizacion mediante un sistema que
permita acreditar la expresién de la voluntad y consentimiento de la persona interesada, no
repudio, integridad de los datos y documentos firmados y del justificante de firma. Se
procedera a la firma de la documentacion y las evidencias generadas mediante un sello
electrdnico cualificado o reconocido del 6rgano competente, a la que se afiadird un sello de
tiempo, y su incorporacion al sistema de informacion, permitiendo su posterior verificacion
mediante CSV.

14. Firma de documentos de la Universidad de Jaén

14.1. Respecto a la recomendacién establecida en el apartado 1ll.5 de Reglas de uso de
algoritmos de la Politica de la Administracién General del Estado, la Universidad de Jaén
determina que se aplicara el algoritmo de firma SHA256/RSA para la creacion de la firma
electrénica con utilizacién de certificados digitales en nuestros sistemas o en Cl@ve, para el
archivo y custodia de documentos y para la firma electrénica con la utilizacién de claves
concertadas.

IV. Los sellos electrénicos de tiempo en la Universidad de Jaén

15. Criterios técnicos de sellado electrénico de tiempo.

15.1. Las plataformas de firma electrénica adoptadas en el dmbito de la Universidad de Jaén
deberdn disponer de mecanismos de resellado, al objeto de afadir periddicamente, un sello
de fecha y hora de archivo con un algoritmo mas resistente.

16. Sellos de tiempo

16.1. La Universidad de Jaén deberd, segin la normativa de aplicacidn, asociar a los
documentos administrativos firmados con certificados electrénicos una de las siguientes
modalidades de referencia temporal:
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a) “Marca de tiempo” entendiendo por tal la asignacidon de medios electrénicos de la fecha
Yy, en su caso, la hora, a un documento electrénico. La marca de tiempo sera utilizada en
todos aquellos casos en los que las normas reguladoras no establezcan la obligatoriedad de
la utilizacién de un sello de tiempo.

b) “Sello de tiempo”, entendiendo por tal la asignacién por medios electrénicos de una
fecha y hora a un documento electrénico con la intervencién de una entidad prestadora de
servicios de certificacidn que asegure la exactitud e integridad de la marca de tiempo del
documento.

16.2. Se utilizard el sello de tiempo cuando lo establezca una norma de rango legal o
reglamentario o cuando asi esté definido para el procedimiento administrativo de que se
trate. Para ello, en la Universidad de Jaén se tomard como autoridad de sellado de tiempo
(TSA) corporativa alguna de las incluidas en el listado de entidades prestadoras de servicios
electrénicos de confianza, de la categoria del servicio de expedicidon de sellos electrénicos
cualificados de tiempo.

V. Archivo y custodia de los documentos electrénicos

17. Condiciones para salvaguardar la validez, archivo y custodia de las firmas

17.1. Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, ésta debera
ser complementada con la informacion del estado del certificado asociado en el momento
en que la misma se produjo y/o informacién no repudiable incorporando un sello de tiempo,
asi como los certificados que conforman la cadena de confianza. Para ello se deberan seguir
los siguientes procesos, de acuerdo con las especificaciones técnicas para firmas
electrdnicas de tipo CAdES, XAdES o PAdES:

a) Preferentemente se optard, cuando sea posible, por formatos de firma longeva,
debiéndose disponer de mecanismos de resellado, cuando sea necesario, para afiadir de
forma periddica un sello de fecha y hora de archivo utilizando un algoritmo robusto en el
momento de ser firmado.

b) Los sistemas de informacion deberdn contemplar las funcionalidades necesarias para
garantizar la validez en el tiempo de los documentos firmados por el sistema hasta su
archivo. Para ello se tendra en cuenta lo establecido en la Politica de Gestién de
Documentos Electrénicos y el Esquema Nacional de Interoperabilidad para la transferencia
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de documentos y expedientes al sistema de informacién y gestién de archivos de la
Universidad de Jaén.

c¢) Se almacenaran los documentos firmados con los formatos mencionados en el presente
documento. El Reglamento del Archivo General de la Universidad de Jaén y la Politica de
Gestion de Documentos Electrénicos, establecerdn los criterios de archivo y custodia
aplicables a los documentos, con independencia de su formato electrénico o fisico.

d) El almacenamiento de los certificados y las informaciones de estado podran realizarse
dentro del documento resultante de la firma electrénica o en un depésito especifico aparte
en el entorno de gestién de documentos debidamente relacionados. Asimismo, podran
producirse procesos de conversion o migracion de formatos de documentos para preservar
su longevidad.

17.2. Es necesario que, con posterioridad, las firmas puedan renovarse (refirmado o
countersignature) y actualizar los elementos de confianza (sellos de tiempo), garantizando la
fiabilidad de la firma electrénica.

VI. Entrada en vigor y actualizaciones

La presente Instruccion técnica entrara en vigor el dia siguiente al de su firma, y sera
actualizada cuando exista modificacion normativa superior que afecte a su contenido, o
cuando se estime necesario.
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